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Smlouva o zpracovani osobnich udaju

Priloha ke smlouvé o poskytovdni sluzby GPcloud.app podle ¢ldnku 28 GDPR

Tento dokument je pracovni navrh uréeny pro B2B poskytovani sluzby GPcloud.app. Pfed pouzitim musi byt
doplnény zbyvajici provozni idaje a text musi zkontrolovat ¢esky advokat se zkusenosti se SaaS a ochranou
osobnich tdaju.

Smluvni strany

Jakub Jursik, ICO 73 860701, se sidlem Litométicka 405/9, 190 00

Zpracovatel Praha, podnikajici fyzicka osoba evidovana v Registru osob
(ARES), zastoupeny Jakubem Jursikem

[DOPLNIT obchodni firma, ICO, DIC, sidlo, zapis a zastupce

Spravee Zakaznika]

Tato smlouva upravuje zpracovani osobnich udaji Poskytovatelem jako zpracovatelem jménem Zakaznika jako
spravce. Pojmy maji vyznam podle nafizeni Evropského parlamentu a Rady EU 2016 679.

1 Predmét a doba zpracovani

Zpracovatel zpracovava osobni udaje pouze za ucelem zfizeni, provozu, podpory, zabezpeceni, zalohovani a
ukonéeni sluzby GPcloud.app a pouze po dobu smlouvy a naslednych retenénich lhit. Zpracovani probiha na
doloZené pokyny Spravce vyjadiené smlouvou, konfiguraci sluzby nebo opravnénym pozadavkem.

2 Povaha a ucel zpracovani

Oblast Operace a ucel

UloZeni identifika¢nich a kontaktnich udajt, autentizace, role a

Sprava uzivatelt o .
audit pfistupu.

HelpDesk Pfijem, uloZeni, tfidéni a vyfizeni komunikace a pfiloh.

Dochézka EYider:ce pfichodi, odchodt, prace mimo pracovisté, oprav a
vykazu.

Dovolené a absence Evidence zadosti, schvaleni, termint a ztstatku.

Obchodni moduly Evidence .zék)aznikﬁ, zaokézek, dokumentt, plateb a integraci
podle aktivnich moduld.

Zalohovani Sifrované kopie pro obnovu dostupnosti a integrity sluzby.

3 Kategorie subjektti a udajti

Subjekty udaju Piiklady adajt

Jméno, pracovni kontakt, osobni ¢islo, organizaéni zafazeni,

Zaméstnanci a spolupracovnici Spravce . s . , . .
potup P role, pracovni udalosti, dochazka a planované absence.

Identifikacni a kontaktni udaje, komunikace, objednavky,

Zakaznici a kontaktni osoby iy o Bl e
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Subjekty tidajii Piiklady udajt

Identifikatory Gctu, opravnéni, pfihlagovaci a auditni metadata,

sivatelé sluz
Utivatelé sluzby IP adresa a bezpecnostni udalosti.
Udaje potiebné pro zaptijcku a predavaci dokumentaci podle

Ridiéi a uzivatelé vozidel I r——

Zvlastni kategorie osobnich udaji nejsou standardnim ucelem sluzby. Spravce zejména nevklada diagnézy nebo
podrobné zdravotni informace do poznamek k absencim. Jejich zpracovani vyzaduje samostatné posouzeni, pravni
zéklad, minimalizaci a vyslovné pisemné nastaveni.

4 Povinnosti Zpracovatele

1. Zpracovéavat udaje pouze podle dolozenych pokynu Spravce, ledaZe zpracovani vyzaduje pravo Unie nebo
¢lenského statu.
2. Zajistit, aby osoby s pfistupem byly vazany mléenlivosti.
3. Pfijmout technicka a organiza¢ni opatfeni odpovidajici riziktm.
4. Pomahat Spravci pfi vyfizovani prav subjekt idaji, posuzovani incidentti, DPIA a konzultacich s
dozorovym ufadem v rozsahu dostupnych informaci.
5. Vést pfiméfené zaznamy a poskytnout informace potfebné k dolozeni souladu.
6. Umoznit audit v pfiméfeném rozsahu po predchozi dohodé a pii zachovani bezpecnosti ostatnich
zakaznika.

7. Neprodlené upozornit na pokyn, ktery podle nazoru Zpracovatele porusuje pravni pfedpis o ochrané udaju.

5 Povinnosti Spravce

1. Zajistit pravni titul, informaéni povinnost a spravnost pokynt.
2. Nastavit role a opravnéni podle zasady nejmensich opravnéni.
3. Nevkladat udaje, které nejsou potfebné pro sjednany ucel.
4. Spravovat Zivotni cyklus uzivatelskych a¢t a chranit pfistupové udaje.
5. Informovat Zpracovatele o pozadavcich, rizicich a zvlastnich rezimech zpracovani.

6 Dalsi zpracovatelé

Spravce udéluje obecné pisemné povoleni k zapojeni dalsich zpracovateld uvedenych v aktualnim seznamu
subzpracovateld. Zpracovatel oznami zamyslenou zménu nejméné 30 dnti pfedem, neni li naléhava bezpeénostni
potfeba. Spravce mtze z vaznych divod ochrany tidaji vznést namitku.

1 r.o., IC - 2 Hosting; ovéri 1
OBSIDIAN, s.ro., ICO Hosting aplikace a databéaze Ceska republika W2 Hosting; ovéfit podle

26713489 smlouvy nebo faktury
Backblaze, Inc. B2 Cloud L, . AKTIVNI,; df),plmt Pravru
Storage Externi zalohy pro obnovu Region EU Central posouzeni pfipadného

& pfenosu
Pos.kytovatel transakéniho e Odesﬂa.nl systémové [DOPLNIT] DOPLNIT
mailu komunikace
iDoklad a dalsi integrace Pouze pii aktivaci zakaznikem  Podle konkrétni sluzby VOLITELNE
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7 Bezpecnostni incidenty

Zpracovatel oznami Spravci poruSeni zabezpeceni osobnich udaji bez zbyte¢ného odkladu poté, co se o ném dozvi.

Prvni ozndmeni miZe byt pfedbézné a bude postupné dopliiovano. Obsahuje dostupny popis povahy incidentu,
dotcenych kategorii, pravdépodobnych nasledki, pfijatych opatfeni a kontaktni misto.

8 Predavani mimo Evropsky hospodarsky prostor

Zpracovatel bez predchoziho pravniho posouzeni a odpovidajiciho mechanismu nepfedava osobni idaje mimo

Evropsky hospodarsky prostor. Je li pfedani nezbytné, pouZije rozhodnuti o odpovidajici ochrané, standardni

smluvni dolozky nebo jiny pravné pfipustny mechanismus a podle potfeby dopliiujici opatfeni.

9 Vraceni a odstranén

”

i adaja

Po ukonceni sluzby Zpracovatel umozni Spravci export po dobu 30 dnt, neni li sjednano jinak. Nasledné odstrani
udaje z aktivnich systému. Kopie v zalohach se odstrani uplynutim retenéni doby, navrhované nejpozdéji do 12

mésicl, neni li pravnim predpisem nebo smlouvou vyzadovano jiné uchovani. Po dobu retence nejsou zalozni

udaje pouzivany k jinému ucelu neZ obnové a zabezpeceni.

10 Audity a soucinnost

Spravce mize jednou ro¢né pozadat o pfiméfené doloZeni opatfeni nebo audit. Pfednost maji dokumenty,

protokoly a vzdalené ovéreni. Kontrola na misté vyzaduje pfiméfené oznameni, ml¢enlivost a nesmi narusit
bezpecnost ani prava jinych zakaznikd. Mimofadny audit po incidentu tim neni dotcen.

Priloha A Technicka a organizacni opatreni

Samostatné instance, databaze,

Izolace konfigurace, logy a zalohy kazdého Implementovano architekturou
zakaznika.

Piistu Role, opravnéni, audit a zakaz sdileni Implementovano; MFA pro

Py ucta. administratory doplnit

Prenos TLS pro web a integra¢ni komunikaci. Produkéni certifikaty provozné ovérovat

Konzistentni dump, ifest, SHA 256,
2 0an s e,n o ur}np H,lan}we SV . Nasazeno na DEV, RG a AMR;
Zalohy oddélené externi EU ulozisté, omezeny L A .
. . nezménitelna retence ovéfena

kli¢ a Object Lock.
Ovéfeni archivu, dry run, obnova Ovéreno 9. 9. 2026 na chranéné externi

Obnova 6 . , . ..
soubort a databazovy restore drill. kopii AMR
Zdravotni kontroly, 1 hedul L, , .

Monitoring ravo I}I 3 orV1. oy N 0?”' scheduleru a Logovani zavedeno; upozornéni doplnit
upozornéni pfi selhani.

L. Oddélené DEV a produkéni prosttedi, .,

Vyvoj o PouZivano
testy a Fizené release.

Minimalizace Konﬁgvuroxfatelrné Toduly, role a omezeni Pribéma
nepotfebnych udaji.

Likvidace Export, deaktivace instance a odstranéni ~ Proces popsan v provozni pfirucce;

podle retenéniho cyklu.

ovérovat pfi ukonéeni
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Priloha B Kontaktni Gdaje

Kontakt Spravce pro ochranu udaji Doplni Zakaznik
Kontakt Zpracovatele pro bezpecnost a incidenty info@gpcloud.app
Provozni podpora info@gpcloud.app

Pravni zdroje pro revizi
®  Nafizeni Evropského parlamentu a Rady EU 2016 679, zejména ¢lanky 28, 32 a 33.

®  Utad pro ochranu osobnich tidajii, metodické informace k postaveni zpracovatele a cloudovym sluzbam.

®  Obcansky zakonik, zejména pravidla smluvni odpovédnosti a omezeni pfedchoziho vzdani se ndhrady tjmy.
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