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GDPR provozni prirucka

Postupy pro zddosti fyzickych osob, incidenty, retenci a ukonceni sluzby GPcloud.app

Prirucka prevadi smluvni a bezpe¢nostni zavazky GPcloud.app do opakovatelnych internich postupt. Kazdy
pozadavek nebo incident musi mit vlastni evidenc¢ni ¢islo, odpovédnou osobu, ¢asovou osu, dolozené rozhodnuti a
uzaviraci kontrolu. Bez vyplnéni roli a kontakta nelze tento dokument povazovat za zavedeny proces.

1 Vlastnictvi procesu

Ridi zadosti, incidenty, evidenci a pravni

Kkonzultace. Jakub Jursik, info@gpcloud.app

Vlastnik ochrany udaji

Zajistuje logy, exporty, omezeni pfistupu,
obnovu a vymaz.

Technicky spravce Jakub Jursik, info@gpcloud.app

Ovéfuje zakaznika, smlouvu, kontakty a

Obchodni a smluvni kontakt rozsah sluzby.

Jakub Jursik, info@gpcloud.app

Prijima hlaseni mimo béznou podporu a

spousti triaZ. info@gpcloud.app; telefon doplnit

Bezpecnostni pohotovost

Posuzuje oznamovaci povinnosti, spory a

PLNIT
nestandardni Zadosti. [DOPLNIT]

Pravni konzultant

Jedna osoba muZe zastavat vice roli, ale kazda role musi mit uréeného zastupce. Pfistup k evidenci Zadosti a
incidentt je omezen na osoby, které jej potfebuji.

2 Rozliseni role GPcloud

Udaje zajemcu, smluvnich kontakta, 3 GPcloud ovéri Zadatele, rozhodne o
, Spravce s . -
fakturace a vlastni podpory zadosti a odpovi pfimo.
Z 7 d t ~ d/ rk rk .. k ’ .
Obsah zakaznické instance, naptiklad adost se preda za azmv OVl jako spravm,
- ] a . Zpracovatel GPcloud poskytne doloZenou technickou
zaméstnanci, dochazka a tickety .
soucinnost.
Bezpecnostni incident v zdkaznické GPclovu d informuje zakavzm%(a bez ,
. . Zpracovatel zbyte¢ného odkladu a pifeda dostupné
instanci
podklady.
Incident ve vlastni zakaznické nebo , GPcloud provede posouzeni rizika a
Spravce

fakturac¢ni evidenci GPcloud rozhodne o oznamenich.

3 Prijem a evidence Zadosti fyzické osoby

1. ZapiSte datum a cas pfijeti, kanal, kontaktni udaje Zadatele a pfesné znéni zadosti.

2. Pridélte evidencni ¢islo ve tvaru GDPR RRRR poradové ¢islo a vlastnika pfipadu.

3. Urcete, zda GPcloud jedné jako spravce nebo zpracovatel a kterého zakaznika se zadost tyka.

4. Ovéfte totoznost pfimérené riziku. Nevyzadujte kopii dokladu automaticky; pouzijte méné invazivni ovéfeni,
pokud postacuje.
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Potvrdte pfijeti a zaznamenejte zakonnou lhitu. Standardné se odpovida bez zbyte¢ného odkladu, nejpozdé;ji
do jednoho mésice; pfipadné prodlouzeni musi byt v¢as odiivodnéno.

Vyhledejte pouze relevantni systémy, minimalizujte zpfistupnéné udaje a chrarite prava jinych osob.
Nechte odpovéd schvalit vlastnikem ochrany Gdaji a bezpe¢né ji doructe.

Zapiste vysledek, datum uzavieni, provedené zasahy a misto ulozenych dikazd.

Evidencni list Zadosti

Eviden¢ni ¢islo a datum pfijeti [DOPLNIT]
Zadatel a zptisob ovéteni [DOPLNIT]
Dotceny zékaznik nebo systém [DOPLNIT]
Role GPcloud O spravce [ zpracovatel [ vyzaduje posouzeni

Typ zadosti

O ptistup O oprava [0 vymaz [ omezeni O
prenositelnost [ ndmitka [J odvolani souhlasu

Lhuta a vlastnik [DOPLNIT]
Rozhodnuti a provedené kroky [DOPLNIT]
Datum a zpusob odpovédi [DOPLNIT]
Dikazy a datum uzavieni [DOPLNIT]

4 Reakce na bezpecnostni incident

Kazdé podezieni se nejprve eviduje jako bezpecnostni udalost. Za poruseni zabezpeceni osobnich idaju se oznaci

az po potvrzeni, Ze doslo k ndhodnému nebo protipravnimu zniceni, ztraté, zméné, neopravnénému zpfistupnéni
nebo piistupu k osobnim tidajum.

1.
2.

Zaznamenejte Cas zjisténi a neprodlené aktivujte vlastnika incidentu.

Omezte dopad vratnym zpUisobem: zneplatnéte kompromitovany pfistup, izolujte dotéenou sluzbu a zachovejte
dikazy.

3. UrCete dotcené systémy, zakazniky, kategorie osob a dajt, pfiblizny rozsah a ¢asové obdobi.

. Posudte dopad na davérnost, integritu a dostupnost a pravdépodobnost tjmy fyzickym osobam.

5. Jedna li GPcloud jako zpracovatel, informujte dotéeného zakaznika bez zbyte¢ného odkladu a informace

prubézné dopliujte.

. Jedna li GPcloud jako spravce a je pravdépodobné riziko pro prava a svobody osob, pfipravte oznameni

dozorovému tfadu. Zakonn4 lhita je pokud mozno do 72 hodin od okamziku, kdy se spravce o poruseni
dozvédél.

. Pfi pravdépodobném vysokém riziku pfipravte s pravnikem také srozumitelné oznameni dot¢enym osobam,

neni li splnéna zakonna vyjimka.

. Obnovte bezpeény provoz, ovéfte integritu a dostupnost, zdokumentujte pricinu a provedte napravna opatteni.

. Incident uzavftete az po kontrole uc¢innosti opatfeni. Evidujte i pfipady, které nebyly oznamovany, véetné

odtvodnéni.

Evidencni list incidentu

Cislo, ¢as zjisténi a 0oznamovatel [DOPLNIT]
Dotcené systémy a zakaznici [DOPLNIT]
Kategorie a pfiblizny pocet osob a zdznami [DOPLNIT]
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Dopad na davérnost, integritu a dostupnost
Okamzita opatfeni a zachované dikazy
Role GPcloud

Hodnoceni rizika

Zakaznik informovan
UOO0U a dotéené osoby

Pri¢ina, naprava a datum uzavieni

[DOPLNIT]
[DOPLNIT]

O spravce [ zpracovatel [ obé role

O nepravdépodobné [ riziko [ vysoké riziko; odtvodnéni

[DOPLNIT]

[DOPLNIT ¢as, kontakt a obsah]
[DOPLNIT rozhodnuti, ¢as a diivod]
[

DOPLNIT]

5 Retence a pravidelna kontrola

Reten¢ni Ihiity musi odpovidat pravnimu tcéelu, smlouvam a skute¢né konfiguraci systémi. Vlastnik ochrany
udaju provede nejméné jednou ro¢né kontrolu a po kazdé vyznamné zméné sluzby.

Oblast Pravidlo pi‘ed schvalenim Kontrolni dukaz

Poptavky

Smlouvy a fakturace

Podpora

Aplika¢ni logy a vystup planovace
Logy webserveru

Zakaznicka data po ukonceni

Zalohy

Z4dosti a incidenty

Navrzené 12 mésicti od posledniho
kontaktu, neni li jiny legitimni dtivod.
Podle tcetnich, datiovych a promléecich
povinnosti po pravni revizi.

Navrzené 3 roky po uzavieni, delsi pouze
s dolozenym divodem.

30 dnti; denni soubory se automaticky
odstrani po uplynuti lhity.

Tydenni rotace a 5 archivnich soubort,
obvykle pfiblizné 5 az 6 tydnu.

Exportni okno 30 dnu, poté fizeny vymaz
aktivnich dat.

Odstranéni uplynutim schvaleného
reten¢niho cyklu; po dobu retence pouze
pro obnovu.

Po dobu potiebnou k doloZeni souladu a
ochrané prav, po pravni revizi.

6 Ukonceni sluzby a likvidace dat

Vypis nebo protokol vymazu

Reten¢ni matice schvalené pravnikem a
ucetni

Uzaviené tickety a protokol mazani

Uloha logging.prune denné v 03.05 a
kontrola scheduleru

Konfigurace hostingu a namatkova
kontrola
Predavaci a likvida¢ni protokol

Seznam zaloh, Object Lock a reten¢ni test

Evidence pfipadi a ro¢ni kontrola

. Potvrdte opravnény pozadavek na ukonceni, datum konce a osoby opravnéné pievzit export.

. Vytvoite dohodnuty export a bezpeéné jej predejte; zaznamenejte kontrolni soucet a potvrzeni prevzeti.

1
2
3. Po uplynuti exportniho okna zablokujte ¢ty a integrace a odeberte provozni secrets a licenéni dokument.
4

. Odstrante aktivni databazi, zdkaznické soubory, pracovni exporty a docasné kopie podle schvaleného

checklistu.

5. Zalozni kopie ponechte pouze do vyprseni nezménitelné retencni lhity; nesméji byt pouzity k béznému

provozu.

6. Vystavte likvida¢ni protokol s tenantem, rozsahem, daty, provadéjici a kontrolujici osobou a zbyvajicimi

zalohami s terminem expirace.

Kontrola ukonéeni Stav a dukaz

Oano One O nepouzijese [DOPLNIT dikaz]

Export pfedan opravnéné osobé
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Kontrola ukonéeni Stav a diikaz

Uéty a integrace zneplatnény Oano O ne [DOPLNIT]
Aktivni data a do¢asné kopie odstranény Oano One [DOPLNIT]
Zbyvajici zalohy a datum expirace [DOPLNIT]

Kontrola druhou osobou [DOPLNIT jméno, datum a podpis]
Zakaznik informovan [DOPLNIT datum a zptisob]

7 Pravidelné dikazy pripravenosti

Neuzaviené zadosti a incidenty, selhani

Mési¢né Kontrolni zapis
zaloh a upozornéni. P
. Opravnéni administratora, uct . , .
Ctvrtletné P , Y . Revize pristupl
dodavateld a kontakty pohotovosti.
Test obnovy, exportu a fizeného vymazu
Pololetné b4 . ,p Y Protokol testu
na neprodukénich datech.
Retenéni matice, seznam
Rocné subzpracovateld, DPA, vefejné informace  Schvalena ro¢ni revize
a rizika.
Novy modul, dodavatel, zemé zpracovani, L. . B
L. A ) 3 Posouzeni zmény a aktualizované
Po zméné typ udaji nebo bezpeénostni

dokument
architektura. y

8 Stav zavedeni

Piredpoklad Aktualni stav

Identita provozovatele doplnéna; pracovni navrhy ¢ekaji na

Veftejné informace a DPA P
pravni revizi.

Backblaze B2 v regionu EU Central je aktivni s omezenym
Externi zalohy kli¢em a Object Lock. Integrita, obnova souboru a ostry
databazovy restore drill byly ovéfeny 9. 9. 2026.

Primarné obsazeny: Jakub Jursik, info@gpcloud.app; doplnit

Kontaktni role i
zastupce.

Zavedena: aplikaé¢ni logy a vystup planovace 30 dnii; webserver

logi
Retence logti priblizné 5 az 6 tydnu.

Incidentni kanal E mail info@gpcloud.app; ¢eka na telefon a zastupitelnost.

Pravni podklady

+ Narizeni Evropského parlamentu a Rady EU 2016 679, zejména ¢lanky 12, 15 aZz 22, 28, 32 az 34 a 30.

« Metodické informace Utadu pro ochranu osobnich udajii k praviim subjektd, spraveiim a zpracovateliim a
bezpec¢nostnim incidentiim.

+ Smlouva o zpracovani osobnich udaji a technicka a organiza¢ni opatfeni GPcloud.app po jejich pravni revizi.
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